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Description

ACTIVITE

NIVEAU PREPARATION

Guide d'utilisation a l'utilisation de Bitwarden

Objectifs

Matériel

Apprendre a gérer ses mots de passe :
. stockage sécurisé

. complexité

. uniques pour chaque site

Compétences travaillées

1 écran 1 vidéo projecteur et 1 ordinateur maitre
Réseau (acces internet indispensable)

1 ordinateur en réseau par participant ou groupe de 2
pour la premiére partie

Ordinateurs personnels pour les deux derniéres parties

Contenus utilisés

Précision
Conscience du danger

Pré-requis

Avoir des bases d’'anglais

bsfthema.org

NA
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WORKFLOW

o Introduction

Bitwarden est un gestionnaire de mots de passe open-source, c’est a dire libre et
gratuit, ce qui attire quelques remarques :

Qui finance son développement et ses infrastructures ?

Tout le monde peut contribuer au développement du logiciel de facon bénévole, les
développeurs principaux profitent de la notoriété de leur logiciel pour valoriser leurs
compétences sur le marché.

Les revenus nécessaires sont obtenus suivant le modele appelé “Freemium”, le
logiciel de base est gratuit, mais une version plus évoluée est proposée avec un
abonnement annuel.

Est-ce que mes mots de passe sont stockés de fagon sécurisée ?

Toutes les informations sont cryptées de facon a ce que personne ne puisse y
accéder, seul vous possédez la clé de décryptage. Cela signifie que si vous oubliez
votre mot de passe principal vous perdez toutes vos informations et qu'il est
nécessaire de choisir un mot de passe fort.

e Ouverture d’'un compte

Pour étre disponible sur différents supports (ordinateur, tablette et téléphone portable
par exemple) les mots de passe doivent étre stockés a un endroit accessible par ces
différents dispositifs.

Cela nécessite la création d’'un compte sur le site Bitwarden, & moins que vous ne
décidiez de mettre en place vos propres serveurs ! L'accueil du site bitwarden.com
est en anglais, mais le logiciel est traduit en francais.

Allez sur la page d’'accueil du site et cliquez sur le lien “Create Account”.
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'} Business Download Help/FAQs Contact Create Account Login=#

Solve your password
management problems
The easiest and safest way for individuals,
teamns, and business organizations to store,
share, and sync sensitive data.

My Vault
a

a
A

< Install Now - It's FREE

o ®» o @® B2 cll 40

YOUR ONLINE SAFETY IS AT RISK

Password theft is a serious problem. The websites and apps that you use are under attack every day. Security
breaches occur and your passwords are stolen. When you reuse the same passwords everywhere hackers can
easily access your email, bank, and other important accounts.

Les informations & saisir sur I'écran de création de compte sont :

¢ votre adresse mail,

e votre nom (ou un pseudonyme),

¢ votre mot de passe maitre
le minimum conseillé est de 12 caractéres mais n’hésitez pas a aller jusqu’'a 18
caractéres ou plus.

Pour des raisons de sécurité il est nécessaire :

¢ de saisir une deuxiéme fois le mot de passe pour prévenir les fautes de
frappe,
¢ de donner un indice pour retrouver le mot de passe en cas d'oubli.
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Adresse e-mail

asso@sympatic.club

Vous utiliserez votre adresse e-mail pour vous connecter.
Votre nom

sympaTIC
Comment doit-on vous appeler ?

Mot de passe maitre

I @

Le mot de passe maitre est le mot de passe que vous utilisez
pour accéder a votre coffre. |l est trés important de ne pas
I'oublier. Il n'existe aucun moyen de le récupérer si vous le
perdez.

Retapez votre mot de passe maitre

Indice du mot de passe maitre (facultatif)

Tous les jeudis

Un indice de mot de passe maitre peut vous aider a vous
rappeler de votre mot de passe en cas d'oubli.

Soumettre Annuler

En cliguant sur le bouton « Soumettre », vous acceptez les
politiques suivantes : Conditions d'utilisation, Politique de
confidentialité v

Enfin cliquez sur “Soumettre”.

Une bonne méthode de création pour le mot de passe principal consiste a utiliser une
série de mots sans lien les uns avec les autres, séparés par des caractéres spéciaux,
par exemple : victoire-CLOCHE-espace-ROUGE

Vous allez recevoir deux mails a I'adresse communiquée.

Le premier mail est un message d’'accueil donnant quelques indications sur la suite
de la procédure et notamment l'installation des applications locales disponibles sur
vos équipements (ordinateur, téléphone portable...).
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&) Welcome - Courrier entrant X

l? Relever v /" Ecrire v QChat aAdresses Supprimer |Q Rechercher <Ctrl+K> | =

De Bitwarden <hello@bitwarden.com= T ) Répondre  ~* Transférer (5 Archiver @ Indésirable E Supprimer = Autres Vv
Sujet Welcome 16:46
Pour Club sympaTIC#

U bitwarden

Thank you for creating an account with Bitwarden. You may now log in with
your new account.

Did you know that Bitwarden is free to sync with all of your devices? Download
Bitwarden today on:

Desktop
Access Bitwarden on Windows, macOS, and Linux desktops with our native
deskiop application.

Web Browser

Integrate Bitwarden directly into your favorite browser. Use our browser
extensions for a seamless browsing experience.

ceocom®

< 2>

= @ Panneau « Aujourd'hui » A

Dans le deuxieme message il est nécessaire de cliquer sur le lien pour terminer la
création du compte en confirmant que I'adresse mail que vous avez saisie est valide.
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&) Verify Your Email - Courrier X
=

'-:-'Relever v/ Ecire v QChat aAdresses Supprimer 0\ Rechercher <Ctrl+K»>

b Répondre - Transférer & Archiver @ Indésirable E Supprimer = Autres v
16:50

De Bitwarden <hello@bitwarden.com> ¥¥
Sujet Verify Your Email
Pour Club sympaTIC ¢

~

U bitwarden

Verify this email address for your Bitwarden account by clicking the link below.

Verify Email Address Now

If you did not request to verify a Bitwarden account, you can safely ignore this
email.

v Eo O V

>

<
@ Panneau « Aujourd’hui » ~

Dans votre messagerie, cliquez sur le lien “Verify Email Address Now”.

Premiere connexion

Maintenant vous pouvez accéder a votre compte en ligne sur le site Bitwarden, en
complétant la fenétre de connexion.
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U bitwarden

Identifiez-vous ou créez un nouveau
compte pour accéder a votre coffre
sécurisé.

Adresse e-mail

asso@sympatic.club

Mot de passe maitre

I @

Obtenir I'indice du mot de passe maitre

Se souvenir de I'e-mail

#) S'identifier (# Créer un compte

© 2018, 8bit Solutions LLC
Version 2.5.0

Retenez soigneusement I'adresse mail associée a votre compte, ainsi que le mot de
passe, en cas d’oubli vous perdriez toutes vos données. Si vous notez le mot de
passe sur papier, ce qui n'est pas conseillé, rangez le papier a un endroit loin de
I'ordinateur.

A l'adresse vault.bitwarden.com vous pouvez visualiser le contenu de votre coffre fort
en ligne, tel qu’il est en place sur les serveurs Bitwarden. Pour I'instant le coffre fort
est vide.
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(2 Bitwarden Web Vault

&« & Q [6R0N" https://vault.bitwarden.com/#/vault @ % —l100% 4+ N @ D @

U Mon coffre  Outils Paramétres

FILTRES Mon coffre 9 - | |_*Ajouter un éhément £ VERIFIER L'ADRESSE

E-MAIL
Aucun élément a afficher.
| * Ajouter un élément Vérifiez I'adresse e-mail de

2 Tous les éléments votre compte pour

* Favoris débloquer I'ensemble des
fonctionnalités.

TYPES

@ Identifiant Envoyer I'e-mail

B3 Carte de paiement

Identité

3 Mote sécurisée ORCAMISATIONS ®

DOSSIERS +

¥ Pas de dossier Vous ne faites partie
d'aucune organisation. Les
organisations vous
permettent de partager des
éléments de fagon sécurisée
avec d'autres utilisateurs.

+ Nouvelle organisation
© 2018, 8bit Solutions LLC Version 2.5.0

L’aspect du compte change une fois que vous avez confirmé votre adresse mail, la
panneau jaune “Vérifier I'adresse e-mail” est remplacé par un panneau vert “
Devenir Premium”. Comme vous étes dans le cadre d’'une utilisation personnelle de
I'application, la version de base gratuite de Bitwarden est suffisante.
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& > C @ | ®OU & nhitps//vault bitwarden.com/#/vault e @ x4+ N @ O @

U Mon coffre  Outils Paramétres

Aucun élément a afficher. ;
Rec : £ Mettre a niveau votre compte

vers un abonnement
premium et débloquez
dincroyables fonctionnalités

< Ajouter un élément
£2 Tous les éléments

% Favoris
supplémentaires.

TYPES

Q@ Identifiant Devenir Premium

B3 Carte de paiement

&= Identité

Note sécurisée

U ORGANISATIONS @

DOSSIERS +

» Pas de dossier Vous ne faites partie
d'aucune organisation. Les
organisations vous
permettent de partager des
éléments de fagon sécurisée
avec d'autres utilisateurs.

4+ Nouvelle organisation
© 2018, 8bit Solutions LLC Version 2.5.0

Vous pouvez stocker vos mots de passe de plusieurs fagons :

e a partir de l'interface en ligne ci-dessus, accessible donc depuis votre
navigateur favori (Chrome, Firefox...),

e a partir d'une application installée localement — ceci n’est pas obligatoire mais
utile pour accéder aux mots de passe quand 'ordinateur n’est pas connecté a
internet, sachant que le coffre fort local et le coffre fort distant sont
synchronisés dés que possible,

¢ de facon automatisée depuis votre navigateur favori en installant une
extension du navigateur qui va apporter un confort et une sécurité
appréciables.

Les deux derniéres solutions nécessitent I'installation complémentaire d’applications
spécifiques.

Installation de I'application locale
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g .- Windows o
Access Bitwarden on Windows, macQOS, and

P . , .. Support for Windows 7, 8, and 10
Linux desktops with our native desktop
application.
’ .dmg
macOS
Support for 05 X Mavericks and later
5 .AppImage
Linux
@ Support for most distributions
— more desktop installation options
WEB BROWSER
: - : G Google Chrome ° Safari
Integrate Bitwarden directly into your
favorite browser. Use our browser
extensions for a seamless browsing ‘ Mozilla Firefox Vivaldi
experience.
o Opera @ Brave
e Microsoft Edge @ Tor Browser

Vous pouvez stocker dans votre coffre fort non seulement des mots de passe mais
aussi des notes confidentielles, des codes de carte bancaire, etc.

Sur la page d’accueil du site Bitwarden, dans la section “Desktop” cliquez le bouton “
Windows”. Les illustrations sont réalisées avec Firefox mais le fonctionnement avec
Chrome est trés similaire.

Sur la boite de dialogue cliquez le bouton “Enregistrer le fichier”.

DESKTOP

Access Bitwarden on Windows, macOS, and
Linux desktops with our native desktop
application.

mEl windows i

.. Support for Windows 7, 8, and 10

Vous avez choisi d'ouvrir |
{8 Bitwarden-Installer-1.10.0.exe

«qui est un fichier de type : Binary File (555 Ka)
a partir de : ...-production-release-asset-2ef65be.s3.amazonaws.com

Voulez-vous enregistrer ce fichier 7

Enregistrer le fichier

— more desktop installation options
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Une fois le téléchargement terminé cliquez I'icone et sélectionnez “Ouvrir le fichier”.

U Open Source Password Manag: X

e o ¢ ® \@@ﬂ hltps:;‘/i:ihwarden.ccmf#dcwvn\oad @D x4+ N @O DG =

<
Bitwarden-Installer-1.10.0.exe
DESKTOP e a

Access Bitwarden on Windows, macC PO —
Linux desktops with our native deskt: . o
application. I

.Bxe

Sur la fenétre de contrble cliquez le bouton “Oui”.

m Bitwarden

Editeur vérifié : 8bit Solutions LLC
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

Acceptez la configuration par défaut proposée en cliquant “Installer”.
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Choisissez le dossier dinstallation
Choisissez le dossier dans lequel installer Bitwarden. m

Cedi installera Bitwarden dans le dossier suivant. Pour installer dans un autre dossier, diquez
sur Parcourir et choisissez un autre dossier, Cliquez sur Installer pour démarrer linstallation.

Dossier dinstallation

C: Program Files\Bitwarden Parcourir...

Bitwarden 1.10.0

A la fin de l'installation cliquez le bouton “Fermer”.
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Fin de l'installation de Bitwarden

Bitwarden a été installé sur votre ordinateur,

Cliquez sur Fermer pour quitter le programme d'installation.

bitwarden

E Lancer Bitwarden

<Précédent [ Fermer | Annuer

La connexion & I'application locale fonctionne exactement comme la connexion a
distance sur le site web Bitwarden, a l'aide de I'adresse mail et du mot de passe
maitre.
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Fichier Modifier Voir Compte Fenétre Aide

&

U bitwarden

S'identifier ou créer un nouveau
compte pour accéder a votre coffre
sécurise.

Adresse e-mall
asso@sympatic.club

Mot de passe maitre

%) S'identifier [# Créer un compte

Obtenir l'indice du mot de passe maitre

Cliquez le bouton “+” pour saisir un premier mot de passe dans I'application locale.

Fichier Modifier Voir Compte Fenétre Aide

2 Tous les éléments

AJOUTER UN ELEMENT

* Favoris =R

TYPES Identifiant r
@ Identifiant Nom

5 Carte de paiement Bitwarden

&5 Identité

Nom d'utilisateur

[J Note sécurisée asso@sympatic.club

DOSSIERS Mot de passe
; e
» Pas de dossier Aticiin élément & afficher: sessessssssssesassasssas
Ajouter un élément Clé d'authentification (TOTP)
URI1 a
https://vault.bitwarden.com/#/

© Nouvelle URI

-+ Annuler
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Au moment de I'enregistrement les informations sont dupliquées sur les serveurs
Bitwarden.

Fichier Modifier Voir Compte Fenétre Aide

Tous les éléments e COINE INFORMATIONS SUHR ; x
. o Elément ajouté
& Favoris Bitwarden Nomi

asso@sympatic.club

TYPES Bitwarden

@ Identifiant Nom d'utilisateur

5 Carte de paiement asso@sympatic.club E
3 Identité Mot de passe

[ Note sécurisée ceassans e B
DOSSIERS

» Pas de dossier Site web

a
g

vault.bitwarden.com

Mis & jour: 25 nov. 2018 & 17:23:49

e Installation de I’'extension Firefox

Si I'installation de I'application locale n’est pas obligatoire, I'installation de I'extension
Firefox (ou Chrome suivant le navigateur que vous utilisez) est particulierement
intéressante. La procédure d’installation sur ces deux navigateurs est trés proche.

Sur la page d'accueil du site Bitwarden cliquez sur le bouton qui correspond a votre
navigateur.
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WEB BROWSER i
Integrate Bitwarden directly into your e Samglewome ° !
favorite browser. Use our browser
extensions for a seamless browsing @ Mozilla Firefox Vivaldi
experience.

0 Opera @ Brave
e Microsoft Edge @ Tor Browser
MOBILE # Download on the SETITON
B
Take Bitwarden on the go with our mobile . App Store 6009|€ Play
apps for your phone or tablet device.

Cliquez le bouton “Ajouter a Firefox”.
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_ AP s s = kB mRT e 01 X _
|

C @ | ® & Morzilla Foundation (US) | https//addons.mozilla.org/fr/firefox/a B - o =%+ M @ O =

S'inscrire ou se connecter

i) Firefox Add-ons I Extensions

5 859
Bitwarden — Gestionnaire de 4 %
3 18

mots de passe gratuit " ?
par 8bit Solutions LLC :

Un gestionnaire de mots de passe sécurisé et gratuit + Ajouter i Firefox
pour tous vos appareils

Evaluez votre expérience Captures d'écran

Est-ce que Bitwarden - Gestionnaire de mots de =
passe gratuit vous plait 7 U bltWardeﬂ
Signaler ce module J— i

Sur le menu qui s’affiche en haut de la fenétre, cliquez le bouton “Ajouter”.

* Bitwarden — Gestionnaire de m X

C @ @ & & Mozilla Foundation (US) | https://addons.moxzilla.org/fr/firef: B 9% —|lwx+ N0 =

m Ajouter Bitwarden - Gestionnaire de mots de passe ble dé wr? DR

gratuit 7
Votre permission est nécessaire pour :

* Accéder a vos données pour tous les sites web

* Ajouter des données dans le presse-papiers

* Accéder aux onglets du navigateur

® Stocker une guantité illimitée de données coté client

“ i
43733 567

Utilisateurs Critiques 4.8 etoiles

Une nouvelle icone est apparue a droite sur le menu de Firefox.
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(3 Bitwarden v x

&

U Business Download Help/FAQs Contact Register  Log In=

Browser Extension Installed!

Congrats! You just installed the Bitwarden browser extension. You can watch the short video
U bitwarden below to learn how to easily get started using Bitwarden in your browser. If you have any
questions or need any further help getting started, feel free to contact us.

Stidentifier ou créer
un nouveau compte U Bitwarden Browser Extension= Getting Started

pour accéder a votre
coffre sécurisé.

SECURITY

Lotk Optians
On Restart

S'identifier
Lock Now

Créer un compte ° Two-step Login
oogie

& Premium Membership

Change Master Password

-

Change Email

Google Ssarch I'm Fealing Lucky Log Out

Fonctionnement de I'extension

Création d’un nouveau mot de passe

Suivez la création d'un compte sur le site vimeo.com a titre d’exemple. Cliquez sur le
bouton “Inscrivez-vous gratuitement”.
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&« > C @  ©O & nttps/vimeo.com/fi/ see @ —lw% 4+ N @ @O @ﬁ =

A
']

= vimeo D

Nous avons tout ce qu'il faut
pour la vidéo.

Beaucoup de choses, en fait. Comme des nouvelles fagons de collaborer, de rester organisé,
d'atteindre votre public, et d'étre payeé.

i Voir les Inscrivez-vous
s abonnements gratuitement

Cliquez sur I'icone Bitwarden en haut a droite sur la barre de Firefox, un menu
apparait indiqguant qu'aucun mot de passe n’est disponible pour le site. Cliquez le
bouton “+” en haut du menu.
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h
VIMEQO  Sinscrire  Seconnecter Tarifs Fonctionnalités O

IDENTIFIANTS

S'inscrire a

Il n'existe aucun site disponible pour le remplissage

automatique pour l'onglet actuel du navigateur.
sympaTIC

Ajouter un site

asso@sympatic.club

S'inscrire avec

n S'inscrire via Fa

E S'inscrire avec {

B Jaccepte de recevoir des nd
nouveautés produit et des o
Vimeo.

L= =) 5 o

Le nom de l'identifiant est celui du site, ici “vimeo”, le nom d’utilisateur est votre

adresse mail, I'adresse du site est automatiquement mémorisée sur la ligne “URI
", ne la modifiez pas.
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VIMEQO Sinscrire  Se connecter Tarifs Fonctionnalités

S'inscrire a

sympaTIC

asso@sympatic.club

S'inscrire avec

n S'inscrire via Fa

E S’inscrire avec {

B Jaccepte de recevoir des n
nouveautés produit et des o]
Vimeo.

@ -l0x+ 0o O

Annuler Ajouter un identifiant Enregistrer |

INFORMATION SUR L'IDENTIFIANT

Format

Identifiant

Nom

vimeo

Nom d'utilisateur

asso@sympatic.cluh]

Mot de passe

Clé d'authentification (TOTP)

URI1
https://vimeo.com/

© Nouvelle URI

Dossier

Pas de dossier [+

Pour générer un mot de passe compliqué cliquez le bouton , un mot de passe est

proposeé.
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m SHlmeic A a0 % _

C @ ©OU& ntps/vimeocom/join @ —lx+ @O @ =

Annuler Générateur de mot de passe Sélectionner
VIMEO | Sinsciite Se connecter Tarifs Fonctionnalités

S'inscrire a u2s0ZegXW7UTNGbKF4

Re-générer un mot de passe
sympaTIC & P

Copier le mot de passe

asso@sympatic.club
Historique des mots de passe

OPTIONS 3
e . Mot de passe > i
S'inscrire avec
ou Longueur 18 & —_

“ S'inscrire via Fajii%,

az
S'inscrire avec {
0-9

ﬁ\ . J'accepte de recevoir des ng I@#$%NE*
- nouveautés produit et des o

B & B

O

Vimeo.

Nombre minimum de chiffres 1

oW

Vous pouvez faire varier la complexité du mot de passe en modifiant le nombre de
caractéres (18 est une valeur raisonnable) et les caractéeres utilisés (I'utilisation d’au
moins trois types de caractéres est recommandée : nombres, lettres majuscules et
minuscules).

Méfiez-vous dans l'utilisation des caractéres spéciaux (! @#$%" &* par exemple),
certains sites ne les supportent pas et ne vous en avertissent pas toujours.

Si la connexion sur un site est impossible lorsque des caractéres spéciaux ont été
saisis, il est nécessaire de demander un nouveau mot de passe, a l'aide du lien “
Mot de passe oublié” qui existe sur tous les écrans de connexion.

Une fois les informations complétées cliquez le lien “Enregistrer”.
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Annuler Ajouter un identifiant Enregistrer |
VIMEQO Sinscrite  Se connecter Tarifs Fonctionnalités

S'i nscri re é INFORMATION SUR L'IDENTIFIANT

Format

Identifiant
sympaTIC

Nom
asso@sympatic.club RIS

Nom d'utilisateur

asso@sympatic.club

Mot de passe

s'inscrire avec I EIEREER IR REERLER R R ]

Clé d'authentification (TOTP)

n S'inscrire via Fa

URI1

E S’inscrire avec { e https://vimeo.com/

© Nouvelle URI
[ Jaccepte de recevoir des n
nouveautés produit et des of

Dossier
Vimeo.

Pas de dossier

Maintenant cliquez le bouton Bitwarden et sélectionnez la ligne “vimeo
", les champs de connexion sont automatiquement remplis, particulierement le mot
de passe complexe.

(-—'—) C @ O®O& hitps//vimeo.com/join see o =%+ N @ @ dlm =

B

YVIMEQO | Sinscrite  Se connecter Tarifs Fonctionnalités

S'inscrire a

IDENTIFIANTS

ﬂ vimeo

asso@sympatic.club

sympaTIC

asso@sympatic.club

S'inscrire avec
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3 siinscrire 4 Vimeo »

€ > C @ ©O@ hitps/vimeocom/join @ —lwx+ @O @D PR =
S'inscriré = Se connecter Tarifs Fonctionnalités v Regarder v Stock
'- - - -
S'inscrire a Vimeo
sympaTIC

asso@sympatic.club

S'inscrire avec e-mail
ou

n S'inscrire via Facebook

S’inscrire avec Google

. J'accepte de recevoir des newsletiers, des
nouveautés produit et des offres exclusives de
Vimeo.

Utilisation courante de I'extension

lllustration de la méthode de connexion a un site, pour lequel les informations de
connexion ont déja été enregistrées. Sur la page d'accueil leboncoin.fr sélectionnez

le bouton “Se connecter”.
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Trouvez la bonne affaire parmi 27 932 318 Alsace
petites annonces sur leboncain. Aquitaine

Auvergne

Basse-Normandie

Bretagne

Centre

‘ ® Rechercher autour de moi ‘ Champagne-Ardenne
Corse

Franche-Comté
Haute-Normandie
lle-de-France
Languedoc-Roussillon
Limousin

Lorraine
Midi-Pyrénées
Nord-Pas-de-Calais
Pays de la Loire
Picardie
Poitou-Charentes
Provence-Alpes-Cote d'Azur
Rhine-Alpes

Y X

Cliquez 'icone Bitwarden sur la barre de Firefox, un menu s’affiche sur lequel vous
sélectionnez le bouton “S’identifier”.
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Connexion

U bitwarden

S'identifier ou créer un nouveau compte
pour accéder a votre coffre sécurisé.

Mot de passe

N

S'identifier

Créer un compte

Vous n'avez pas de compte ?

Créer un compte

Saisissez votre mail et votre mot de passe maitre (& faire une seule fois par séance).
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Annuler S'identifier

Connexion asso@sympatic.club

Mot de passe maitre

Adresse email

Obtenir l'indice du mot de passe maitre

Mot de passe

N

Vous n'avez pas de compte ?

Créer un compte

Bitwarden a reconnu que vous étes sur le site du bon coin et propose de vous
connecter.
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IDENTIFIANTS

@ Se‘:lbonmin . 2 aa

Connexion

Adresse email

Mot de passe

Vous n'avez pas de compte ?

Créer un compte

En sélectionnant la ligne “Le bon coin” la boite de connexion est automatiquement
remplie avec les bonnes informations. Il ne reste plus qu’a cliquer sur le bouton “
Se connecter
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Connexion

Adresse email

yves@sympatic.club

Mot de passe

sessssssssssssssnn Mot de passe oublié ?

Vous n'avez pas de compte ?

Créer un compte

Et voila !
&« C @& ®O& nhtips//wwwleboncoin.fr s & -lo0x+ Mmoo M@=
leboncoin DEPOSER UNE ANNONCE OFFRES DEMANDES MESFAVORIS BOUTIQUES MESSAGES & OLYVES I

Trouvez la bonne affaire parmi 27 932 318 Alsace
petites annonces sur leboncoin. Aquitaine
Auvergne

Vous n'avez besoin de retenir qu’un seul mot de passe pour accéder a vos sites
habituels.

Par contre il ne faut surtout pas oublier ce mot de passe qui doit étre facile a retenir
tout en étant complexe. Et surtout pas écrit sur un Post-it a c6té de 'ordinateur.
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