Outil - Guide d'utilisation Protonmail

TOUTES LES FICHES

par Nothing 2hide

PUBLIC PARTICIPANTS ANIMATEURS

NIVEAU PREPARATION ACTIVITE

Description

Cette fiche permet & I'animateur.rice qui l'utilise de se familiariser avec un outil (protonmail)

en amont d’'un atelier par exemple.

Objectifs

Matériel

Comprendre la différence entre mail en clair et chiffré
ainsi que la capacité des hébergeurs de service mails
a littéralement piller nos données privés !

Compétences travaillées

Ordinateurs, tablet ou telephone Android/Iphone
connexion internet

Contenus utilisés

— étre sensibilisé a l'utilisation de nos données par les
hébergeurs
— découvrir une alternative : protonmail

Pré-requis

Avoir réalisé I'activité “Des mots de passe a toute
épreuve”
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WORKFLOW

o Introduction

Pendant des années notre hébergeur de mail a lu tous nos courriels ! Afin
d’apprendre a chiffrer nos courriels il existe un site hébergeur qui se nomme
https://protonmail.com/ qui fait parler de lui depuis quelques années. Son essor
depuis 2 ans est assez phénoménal. En effet il garantit ne pas lire vos courriels et
inclut une fonctionnalité de chiffrement fort.

Cette fiche fait office de guide d'utilisation.

9 Comment procéder ?

Rendons nous sur https://protonmail.com ou installons I'application Android ou
IPhone.

Une fois votre navigateur sur la page vous ne louperez pas le message pour
démarrer la création de votre nouvel email :

Messagerie sécurisee situee
en Suisse

Sécurisez vos communications avec ProtonMail

OBTENEZ VOTRE COMPTE DE MESSAGERIE CHIFFREE

Cliquons donc pour obtenir notre nouveau compte de messagerie :
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https://protonmail.com/
https://protonmail.com
https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-Messagerie-sécurisée-ProtonMail-est-une-messagerie-chiffrée-gratuite-.png

GRATUIT Un compte de base doté de fonctionnalités limitées ~

Mous pensons que la confidentialité constitue un droit fondamental, ¢'est pourquoi nous
proposons une offre gratuite. Vous pouvez toujours nous aider en parlant de ProtonMail & vos
proches ou en faisant un don.

Notre offre GRATUITE comprend :

+ 500 Mo de stockage
+ 150 messages par jour
« Assistance limitée

FREE SELECT FREE PLAN
Upgrade Anytime

Sélectionnez le compte Gratuit. Vous pourrez si vous le souhaiter migrer vers un
compte payant plus tard (plus d’espace disponible, possibilité d’utiliser votre propre
nom de domaine, etc.).

Vous arrivez a I'étape cruciale : la création de votre mot phrase de passe. N'hésitez
pas a jeter un ceil a I'activité Des mots de passe a toute épreuve pour le créer, c’est
méme un pré requis
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https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-Sign-Up-for-ProtonMail.png
https://voyageursdunumerique.fr/wp-admin/post.php?post=14201&action=edit
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e ProtonMail
F-) CREEZ VOTRE COMPTE

Reprenez votre vie privée en main ! Créer un
compte de messagerie sécurisée prend moins de 2
minutes.

Nom d'utilisateur et domaine

Ceci sera votre nouvelle adresse email Protoniail.

‘ @ ‘ protonmail.com W

Mot de passe

Si vous perdez votre mot de passe, Vous ne Serez
plus en mesure de consulter vos emails.

Email de récupération (facultatif)

Cette adresse vous permettra de récuperer I'accés a votre compte si
celui-ci est verrouillé ou bien si vous avez oublié votre mot de
passe.

En cliguant sur Créer un compte, vous acceptez de respecter les
conditions générales d'utilisation de ProtonMail.

CREER UN COMPTE
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https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-Signup-ProtonMail.png

IMPORTANT : PROTONMAIL N'EST PAS EN MESURE DE VOUS REDONNER
VOTRE MOT DE PASSE OU DE VOUS EN FOURNIR UN NOUVEAU SI VOUS
L’'OUBLIEZ SAUF A REMPLIR L'ETAPE 3! VOTRE COMPTE SERA
DEFINITIVEMENT PERDU. CECI GARANTIT QU’ILS N'ONT EN AUCUN CAS
ACCES A VOTRE BOITE MAIL !!

Attention

Avertissement : Vous avez défini aucun email de
récupération, la récupération du compte est donc
impossible si vous avez oublié votre mot de passe.
Woulez-vous poursuivre sans email de récupération?

CAMCEL COMNFIRM

IMPORTANT PROTONMAIL N'EST PAS EN MESURE DE .. Ha, je 'ai déja dit au-
dessus pardon !!
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https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-Signup-ProtonMail1.png

Vous disposez désormais d'un compte email chiffré !
Voici les parametres facultatifs que vous pouvez utiliser pour personnaliser votire
compte. Vous pouvez toujours les trouver sur la page des Paramétres.

Mom d'affichage voyageur2numerik

C'est le champ « De » gue les récipients verront lorsque vous leur enverrez

un email.
Suivez-nous / i \ ( ‘-F \( " e
Télécharger I'App . i' . . ‘ .

Je confirme ! Votre compte emalil est bel et bien chiffré | TADAM J'Al ! Vous pouvez
modifier le nom d’affichage ¢a n’a pas d’incidence.

POSER

LR REE BN  EN-REN CEE T P ml e ¢ 3
e welcome to the future of email L 0332 Bi
Fratankiss lenvenue
How to secure your ProtonMail account % 432
Protmnkias
724.75 Ko 500.00 Mg
Encrypt your Infemet with ProtonVPN % a2
Pratankail 040 Espace de stockage utiisé.

P

Protondeil doesnt show eds or abuse your privacy. [

Your support is essential to keeping ProtonMail running.

Upgrade to a paid account to support privacy and

Esthétique sobre, écran en 3 parties de gauche a droite, menu contextuel pour
naviguer dans sa boite, partie pour afficher les mails regus et en cliquant dessus le
contenu s’affiche dans la 3eme partie. Simple. Une messagerie somme toute banale
et pourtant ...
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https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-Boîte-de-réception-voyageur2numerik-protonmail-com-ProtonMail.png
https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-3-Boîte-de-réception-voyageur2numerik-protonmail-com-ProtonMail.png
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Mouveau message

De voyageurZnumerik@protonmail.com w

B I U = &= Ay % [@a = -

Sent with ProtonMail Secure Email.

SlEle] e

Et pourtant ! Cliqguons sur Composer. Rien de déroutant sauf 2 petits icdbnes en bas a
gauche a c6té de I'icdne “joindre un fichier” : un sablier et un cadenas.

Version du 10 juin 2021



https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-3-Boîte-de-réception-voyageur2numerik-protonmail-com-ProtonMail1.png

Chiffrer pour un utilisateur n'ayant pas ProtonMail &

Mot de passe du message seee
Confirmer le mot de passe sene

Indice de mot : ' s

de passe (Optional ]. latéte & .....

Les messages chiffrés ayant pour destinataire des utilisateurs non-Protonmail
expireront dans 28 jours, sauf si un délai d'expiration plus court est défini.

AMMNULER DEFINIR

Envoyons donc un mail a un ami qui n'est pas sur Protonmail. Cliquez sur le cadenas
et tapez un mot de passe.

bsfthema.org Version du 10 juin 2021



https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-3-Boîte-de-réception-voyageur2numerik-protonmail-com-ProtonMail4.png

Délai d'expiration e

Ce message expirera dans

Semaines Jours Heures

Si vous envoyez ce message a un utilisateur non ProtonMail, veillez & définir un mot
de passe pour voire message.

AMMNULER DEFINIR

Cliquez ensuite sur le sablier et fixez un délai au bout duquel le mail sera détruit.
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https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-3-Boîte-de-réception-voyageur2numerik-protonmail-com-ProtonMail2.png

test au citron D Baiie derécepiion x

voyageur 2numerik = voya geur 2numeri k@pr otonmail com= mar, §féwr, 04:35 (Il ya 1 jouwr)
Amol =

W anglais + > frangais + Traduire le message Désactiver |

£ ProtonMail

Secure email based in Switzerland

You have ived a secure I from

voyageur2numerik@protonmail.com

I'm using ProtonMail to send and receive secure emails. Click the link below to
decrypl and view my message.

View Secure Message

@ What is this?

Une fois votre mail envoyé, voici ce que votre contact recevra :

Vous l'aurez compris, votre correspondant ne recoit pas le “mail” mais un message
lui indiquant qu’il a recu un mail sécurisé. Pour le lire, votre correspondant devra
cliquer sur View Secure message. Ce lien ouvre alors une instance sécurisée chez
Protonmail. Il n’y a donc rien qui circule en-dehors de protonmail ! C’est parfait d’un
point de vue de sécurité et de vie privée.
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https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-06-test-au-citron-jmb-crea-gmail-com-Gmail.png

S ProtonMail

= DECRYPT MESSAGE

NEED HELP?

La fenétre affichée sur protonmail

test au citron

From voyageurznumerik <voyageur2numerik@protonmail.com> &
To jmb.crea@gmail.com <jmb.cr com>

& This message will expire in 0 Days 23 Hours 57 Minutes 50 Seconds

message secret

Sent with ProtonMail Secure Email.

Une fois le mot de passe saisi, votre contact pourra déchiffrer et lire le mail. Il pourra
y répondre de maniére sécurisée avec I'option [REPLY SECURELY]. Il pourra méme
attacher une piéce jointe.

bsfthema.org Version du 10 juin 2021



https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-ProtonMail.png
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com. voysgeurZnamestk

Welcome to the future of email " 04:32
PratanMet
How 1o secure your ProtonMail account L3 04:32
FrotanMet
Encrypt your Internet with Proton VPN % 04:32
Pratan el

(2) test au citron v

1=

i K \com= * & Emem 04035 I y & 3 minutes) £

A jmib creaghgmail. com

Alfiches les détails T B~ % |y |

i Ce message expirera dans 0 Jours 23 Heures 56 Minuies 44 Secondses

massage secret
Sent with Protoniail Secure Email

e mib.crea gmail.com <jmb. creaigman com= ¥ &
A veryageur2numesik
Afficher les details T W~ B || W o

D438 (1 y A quelgues secandes) 1

[{==1]

Votre contact vous répond et vous aurez donc sa réponse directement dans votre

interface sur protonmail:

ERROR

Sorry, this message does not exist or has already

expired

Vérifions quand méme si la destruction du message a fonctionné. 24h aprés avoir
envoyé le mail, si je clique a nouveau sur le lien recu par mon contact : C'est beau !

e En résumé
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https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-05-3-Boîte-de-réception-voyageur2numerik-protonmail-com-ProtonMail5.png
https://voyageursdunumerique.fr/wp-content/uploads/2019/02/Screenshot_2019-02-06-ProtonMail.png
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Nous avons une boite mail chez un hébergeur qui ne monétise pas mes données, et
pour cause il N’y a pas acces. Rappelons nous bien que SI VOUS OUBLIEZ VOTRE
MOT DE PASSE == PLUS DE MAIL !

Nous venons de voir que lorsque vous communiquez avec quelqu’un qui n’est pas
chez protonmail, ce service envoie un lien qui va rediriger votre contact chez
Protonmail de maniére sécurisée afin d’éviter de faire transiter vos mail via un canal
non sécurisé, tres fort ! Et si votre contact est aussi chez protonmail, c'est encore
mieux car c'est chiffré par défaut et ce de fagon transparente pour vous ! Et
maintenant il ne vous reste plus qu’a convaincre votre entourage d'y ouvrir un
compte.
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