Activité - Les données personnelles

TOUTES LES FICHES

par Délia Rémy

PUBLIC PARTICIPANTS ANIMATEURS NIVEAU PREPARATION ACTIVITE

Description

Cet atelier est le neuvieme d’'une série de dix ateliers qui visent a faire en sorte que les femmes de plus de 55 ans
se sentent moins isolées par leurs difficultés a s’adapter a la numérisation constante de toutes les formes de
communication, et qu’elles aient moins peur de cliquer.

Ce neuvieme atelier est centré autour de la protection des données personnelles en ligne ; il est important car avec
'incompréhension des participantes face au monde numérique tout jeune, vient une certaine angoisse.

Il s’agit donc de :

— prendre en compte les peurs et incompréhensions des participantes, pour viser a les diminuer ;

— développer I'échange et le partage dans le groupe ;

— réviser les notions abordées a I'atelier précédent : la navigation sur internet en toute sécurité ;

— présenter les principaux risques possibles d’utilisation des données personnelles par des tiers malveillants ;

— présenter les outils et bonnes habitudes pour protéger au mieux ses données personnelles.
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Objectifs

Matériel

Cet atelier doit permettre aux participantes de :

— prendre connaissance du fait que la gratuité
d’internet a finalement un prix : l'utilisation de nos
données personnelles a des fins publicitaires ;

— étre conscientes de ce qu’elles peuvent choisir de
faire pour protéger au mieux leurs données
personnelles.

Compétences travaillées

— Comprendre ce que sont les données personnelles
et a quelles fins elles sont utilisées sur internet.

— Savoir modifier les parametres quel que soit le site
afin de protéger ses données personnelles.

Pré-requis

Savoir lire et écrire.
Savoir utiliser la souris et le clavier.
Savoir naviguer sur internet.
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Fiche pédagogique pour la formation Les Bons Clics
qui sera utilisée lors de cet atelier

Fiche récapitulative de la formation sur Les Bons Clics
qui sera utilisée lors de cet atelier, une copie par
participante

10 ordinateurs avec une connexion internet
Optionnel : 1 ordinateur supplémentaire pour
'animateur.rice, avec une connexion internet et si
possible une connexion a un projecteur

Une nappe

Une théiére

Une cafetiére si possible

Une bouilloire

Des tasses

Des cuilleres

Un plateau

Des serviettes

Café (instantané s'il n'y a pas de cafetiere)

Thé

Sucre

Lait

Couques / Viennoiseries

Contenus utilisés

Formation sur www.lesbonsclics.fr :

Comment protéger ses données personnelles ?
https://www.lesbonsclics.fr/fr/ressources-
pedagogigues/comment-proteger-ses-donnees-
personnelles-1
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WORKFLOW

o Mise en place de |'atelier

e tenir compte du temps de préparation du petit-déjeuner et de I'installation de
I'espace pour ce dernier a part des ordinateurs (nappe, tasses, cuilléres,
liquides variés, etc.). En arrivant une demi-heure avant le début de I'atelier, on
se donne une chance d’'étre prét.e méme pour les participantes qui arriveraient
un peu en avance ! ;

e s’assurer d’avoir imprimé le nombre requis de fiches récapitulatives pour
toutes les participantes avant d’arriver sur le lieu de I'atelier. Elles seront
distribuées a la fin de I'atelier ;

e arranger les tables en une seule grande table qui puisse accueillir toutes les
participantes et I'animateur.rice ;

¢ placer la nappe, les serviettes, les tasses et les cuilléres, arranger les
viennoiseries/couques sur le plateau ;

o préparer le café et le thé, et les disposer sur la table, avec le lait et le sucre.

Nous vous invitons a vous référer a notre fiche Outil — Les données personnelles et
identité numérique, afin de vous préparer a I'animation de cet atelier en
approfondissant vos connaissances sur le sujet.

e Petit-dejeuner

— en cas de nouvelles arrivantes, leur présenter le groupe, leur demander de se
présenter, et de parler de leurs besoins et de leurs questions ;

— faire une récapitulation de I'atelier 8, et demander aux participantes de partager ce
gu’elles y ont appris, ce gu’elles ont mis en pratique depuis le dernier atelier : ont-
elles changé leurs mots de passe partout ? Ont-elles su reconnaitre des e-mails
indésirables dans leurs boites mail ? Si nécessaire, effectuer des révisions. Il est
important ici de prendre des notes sur les progrés observés, car cela permet un suivi
concret des ateliers, et donne la possibilité a I'animateur.rice de réaliser un compte-
rendu a la fin des dix ateliers qui inclue les progrés des participantes et donc puisse
traduire concrétement I'utilité des ateliers en eux-mémes ;

— discussion sur les problémes éventuels rencontrés depuis le dernier atelier ;

— présentation de I'atelier du jour : comment nos données personnelles peuvent-elles
étre utilisées par des publicitaires, et comment peut-on se protéger au maximum ?
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https://voyageursdunumerique.org/fiche/outil-donnees-personnelles-et-identite-numerique/
https://voyageursdunumerique.org/fiche/outil-donnees-personnelles-et-identite-numerique/
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e Activité : Protéger ses données
personnelles sur internet

— commencer a la table du petit-déjeuner ; demander aux participantes si elles
pensent étre visibles quand elles sont sur Facebook ou sur d’autres sites internet en
recherche Google, et ce que sont pour elles les données personnelles. Leur
expliquer brievement ce qu’elles sont (nos habitudes, nos préférences, nos
recherches les plus fréquentes, nos destinations de voyage, etc.). C’est un bon
moment pour évaluer les différences de niveaux au sein du groupe, et donc peut-étre
prévoir une répartition aux ordinateurs de maniére a ce que les plus débutantes
soient proches et puissent échanger, s’entraider, se soutenir ;

— demander aux participantes si elles ont déja vu apparaitre une petite (ou méme
une grande !) fenétre les informant que le site sur lequel elles se trouvent utilise des
cookies, et leur demandant d’accepter cette utilisation. Demander quel est leur
réflexe : jaccepte automatiquement parce que cela va plus vite, ou bien je prends
guelques minutes pour modifier les parameétres ? Les rassurer, la formation du jour
va leur expliquer tout cela en détails et leur permettre de prendre les bons réflexes.
On peut leur parler brievement du RGPD, le Réglement Général sur la Protection des
Données, qui est a l'origine de I'apparition de ces petites fenétres en mai 2018, et qui
est né de I'observation que I'utilisation des données personnelles a des fins
publicitaires posait des problemes éthiques ;

— passer sur les ordinateurs ; demander aux participantes de se connecter a internet
et de trouver le site « Les Bons Clics » ;

— guider les participantes sur le site, afin de trouver la formation du jour. Il est fort
utile pour I'animateur.rice d’étre sur le site « Les Bons Clics » sur son ordinateur
portable, ou d'utiliser le projecteur, s'il y en a un, pour montrer sur grand écran ou
chercher et sur quoi cliquer ;

— effectuer ensemble la formation « Comment protéger mes données personnelles ?
» . https://www.lesbonsclics.fr/fr/ressources-pedagogiques/comment-proteger-ses-
donnees-personnelles-1

e Mise en pratique

— demander aux participantes d’ouvrir leur compte Facebook, sur I'ordinateur ou leur
tablette ou leur smartphone, et les guider afin qu’elles parameétrent leur sécurité. De
nouveau, il est utile pour I'animateur.rice d'étre sur son propre compte Facebook sur
son ordinateur portable, ou d'utiliser le projecteur, s’il y en a un, pour montrer sur
grand écran ou chercher et sur quoi cliquer ;
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—si on a assez de temps, on peut également demander aux participantes d'aller sur
le site www.lesoir.be ou le site www.lemonde.fr par exemple, ou tout autre site
générique du méme style, et de paramétrer I'utilisation de leurs données sur ce.s
site.s. L'intérét est qu’elles voient que ces parametres peuvent prendre différentes
formes et plus ou moins de temps ;

— application des réponses a leurs questions si elles en ont.

e Cléture de I'atelier

La fin de 'atelier peut se trouver effilochée, parce que certaines participantes auront
terminé alors que d’autres sont en pleine mise en pratique de leurs questions, et
d’autres seront encore en train de terminer I'activité sur Les Bons Clics. Cependant, a
partir du moment ol une participante quitte son ordinateur pour ramasser ses
affaires, il est important de prendre le temps et de trouver un moyen de clore I'atelier :

— terminer en leur disant qu’elles peuvent accéder a la formation sur Les Bons Clics
sur tout ordinateur a leur disposition, et les encourager a pratiquer avant I'atelier
suivant ;

— distribuer les fiches récapitulatives ;

— débarrasser le petit-déjeuner.
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